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CAPITOLUL1

Stiinta si tehnologia
masinariilor de minciuni

um pot fi aduse argumente convingatoare, in lipsa dovezi-
lor, cu privire la cauzele ori solutiile unor probleme sociale
importante? Masinariile de minciuni fac aceasta munca si par sa
fie din ce in ce mai active in viata publicd. Astfel de sisteme soci-
ale si tehnice genereaza si raspandesc minciuni politice prin sub-
minarea oamenilor, organizatiilor si institutiilor in care avem
cea mai mare incredere. Tindem sa ne incredem in instinctele
noastre de evaluare a adevarului, dar si in prieteni si familie, ca
surse de informatii corecte; in ceea ce priveste sursele de stiri,
multi dintre noi prefera mijloacele de comunicare sociala in locul
presei scrise specializate.!
Masinariile de minciuni variaza in ceea ce priveste dimensiu-
nea si obiectivul. Unele sunt vaste si permanente, altele sunt mai
limitate (echipe temporare, formate pentru o campanie sau pentru

alegeri). Insa inventarul este In crestere, iar in regimurile autoritare
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masindriile de minciuni sunt adesea asociate cu initiative de supra-
veghere politica fatisa. China plateste 2 milioane de persoane pen-
tru a scrie 448 de milioane de mesaje pe an.? Fostul presedinte
mexican a avut 75 de mii de conturi complet automatizate care
il aclamau pe el si politicile sale.? Vietnamul a instruit 10 mii de
studenti pentru a fi desfasurati ca trupe cibernetice, in vederea
combaterii disidentei online.* Guvernul thailandez deruleaza un
program special de recompensare a copiilor care raporteaza orice
vecin si familie ce protesteaza folosind retelele de socializare.’
Explozii uriase de activitate automatizata au loc ori de cate ori
presedintii din Filipine sau Turcia obtin victorii politice.

Din pacate, aceste mecanisme masive de control social nu
functioneazi doar in tarile autoritariste. In democratii, suprave-
gherea este realizata chiar de catre firmele de socializare, rezulta-
tele nemaifiind transferate in final guvernului. Cu toate acestea,
datele obtinute prin supravegherea activitatii din social media
sunt in continuare colectate si analizate — doar ca beneficiarii
acestor informatii sunt politicienii, lobbistii, consultantii politici
si agentiile de publicitate, toti fiind interesati de ceea ce gandim.
Din 2016, fiecare democratie majora a avut de suferit intr-un fel
sau altul: dezbaterile politice o iau razna din cauza stirilor false;
intelegerea publica a problemelor critice este deformata in urma
unor dezinformari bine mediatizate; rezultatele politice interne
surprinzatoare sunt modelate de actori straini ostili.

Masinariile de minciuni sunt mecanisme vaste si complexe,
alcatuite din oameni, organizatii si algoritmi de social media,
care genereaza teorii bazate pe citeva fapte, inducandu-va o

concluzie absurda, usor de subminat cu ajutorul unor informatii
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corecte. Prin manipularea datelor si a algoritmilor in slujba unei
agende politice, cele mai bune masinarii de minciuni genereaza
explicatii false care par sa se plieze pe realitate.

Masinariile de minciuni au trei componente principale. Si,
dacd examinam piesele si intelegem cum functioneaza impre-
und, putem concepe modalitati de a le demonta sau chiar de a le
impiedica sa fie construite. Prima componenta o reprezinta pro-
ducatorul de minciuni, care serveste o ideologie sau interesele eli-
telor politice. Acest producator este adesea un candidat politic, o
echipa de campanie, un partid politic sau o agentie a unui guvern
autoritar, dar poate fi si un actor politic marginal manat de inten-
tia de a perturba viata publica. A doua componenta consta in
distribuitorul de minciuni: algoritmul pe care firmele de social
media il furnizeaza pentru raspandirea continutului. Retelele soci-
ale precum Facebook, Instagram, Twitter si WhatsApp — precum
si datele pe care le colecteaza despre preferintele noastre poli-
tice — reprezinta sistemul de distributie a minciunilor politice.
Cea de-a treia componenta-cheie este promotorul de minciuni, de
obicei o firma de consultanta, un lobbist sau un mercenar politic
care obtine profit din vanzarea, amplificarea si promovarea dez-
informarii. Marile masinarii de minciuni au sisteme de productie,
distributie si marketing care depasesc granitele internationale, iar
in capitolele urmatoare vom examina fiecare componenta si vom
evalua modul in care functioneaza.

Pachetele mari de date au revolutionat politica, permitandu-le
politicienilor sa inteleaga mai usor ce isi doreste electoratul. Timp
de zeci de ani, politicienii au folosit date din sondaje si anchete

pentru a interpreta ceea ce gandesc alegatorii. Insa metodele
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traditionale de sondaj au avut intotdeauna limitari. Iar datele pe
care le colectau din cercetari directe erau fie atitudinale (ceea ce
gandesc oamenii), fie aspirationale (ceea ce spera oamenii). Acum
dispunem de date comportamentale despre ceea ce fac oamenii
in realitate, astfel incat lobbistii, directorii de campanie si poli-
ticienii au posibilitatea de a face deductii mult mai concludente
despre alegatori. Spuneti ca sunteti pro viata in ceea ce priveste
problemele legate de avort, dar va folositi carduri de credit perso-
nale pentru a cumpara contraceptive? La ce fel de reviste sunteti
abonati si ce surse de stiri online folositi cel mai mult timp? In ce
fel ar putea dezvalui optiunile voastre in materie de cumparaturi
cate ceva despre modul in care ganditi cu privire la problemele de
mediu? Toate aceste date genereaza informatii politice.
Lobbistii, politicienii si directorii de campanie politica folo-
sesc social media pentru a comunica direct cu alegatorii. Instru-
mente precum Twitter si Facebook le permit celor care fac
campanie sd comunice fara a se ingrijora de modul in care jur-
nalistii si editorii le-ar putea modifica sau interpreta mesajele. Si,
din ce in ce mai mult, directorii de campanie folosesc instrumente
complet automatizate, cu date generate chiar de catre utilizatorii
de tehnologie (adica de noi). O astfel de automatizare permite
ca, Intr-o campanie, comunicarile sa fie planificate cu mult timp
inainte, astfel incat un volum mai mare de continut personalizat
si prefigurat sa-i poata fi trimis fiecarui alegator (chiar cu mai
multa rapiditate). Uneori suntem constienti de urmele pe care le
lasam in mediul virtual, insa rareori putem vedea modul in care
informatia preluata de la noi e agregata si combinata cu alte

seturi de date. Si mai rar de atit, vedem cum devine relationala

26



STIINTA S| TEHNOLOGIA MASINARIILOR DE MINCIUNI

(cand e pusa in context cu datele obtinute de la vecini, prieteni
si familie).

Poate fi dificil sa intelegem pe deplin de unde provin toate
aceste date. Chiar daca suntem constienti ca smartphone-urile si
computerele noastre ne urmaresc activitatile, doar ocazional ne
gandim la frigiderele, masinile, becurile si alte obiecte de uz casnic
inteligente, care sunt tot mai mult proiectate pentru a ne urmari
comportamentele. Si rareori vedem cum aceste date sunt transmise,
prelucrate si analizate de inteligenta artificiala sofisticata. La nivel
global, in fiecare zi, generam 500 de milioane de tweet-uri, trimi-
tem 294 de miliarde de e-mailuri, punem 4 petabytes de continut
pe Facebook, expediem 65 de miliarde de mesaje pe WhatsApp si
operam § miliarde de cautari pe Google. Asta inseamna o multime
de informatii despre gandurile, sentimentele si actiunile noastre.
In plus, exista si mai multe date pe care le colecteaza dispozitivele
conectate la internet din jurul nostru — detalii care pot dezvalui,
de asemenea, multe despre comportamentul nostru. De exemplu,
zilnic fiecare masina conectata online genereaza 4 terabytes de
date despre cum functioneaza motorul si unde il duce pe sofer.®
Iar telefoanele mobile si electronicele portabile genereaza date

similare despre performanta, continut si localizare.
Marea transformare

Internetul a fost intotdeauna un puternic instrument de
comunicare politica. Insa tonul si timbrul mesajelor, precum

si scopurile comunicarii s-au schimbat de-a lungul timpului.
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La inceputurile internetului, atunci cand lobbistii doreau sa pro-
moveze un proiect de lege sau cand candidatii se prezentau in
fata electoratului, acestia puteau folosi internetul pentru a-si
publica platforma, pentru a cumpara bannere publicitare pe
diverse site-uri si pentru a schimba idei cu alegatorii si sustina-
torii. Acela era doar un alt mod de comunicare de la un emitator
catre mai multi receptori, in sensul ca respectiva campanie poli-
tica plasa continutul online si oricine putea sa viziteze pagina
web sau si consume continutul, daci era interesat. Insa, mai
recent, platformele de socializare au introdus noi mecanisme de
comunicare politica, inclusiv modalitati prin care utilizatorii isi
pot implica propria retea de rude si prieteni in ceea ce inseamna
grupurile de afiliere politica, in traficul lor de continut si in trans-
ferul de date personale.

Persoanele care va urmaresc conturile de social media sunt
interesate de ceea ce spuneti, iar firmele de social media vand
acces la intreaga voastra retea de rude si prieteni. Mai impor-
tant, platformele de social media le permit urmaritorilor vostri
sa transmita continutul pe care l-ati publicat catre propriile lor
retele de rude si prieteni. Comunicarile de campanie desfasurate
pe internet implica adeseori mesaje generice. Insa multe dintre
acele mesaje, ajungand pe retelele de socializare, capata adesea
o nota personala, deoarece, prin definitie, noi ne-am inclus in
retelele sociale prietenii si familia.

Managerii campaniilor politice au folosit rapid retelele cu
oameni de incredere, caracterizate de reciprocitate, pe care noi
le-am format, iar firmele de social media le vand. Si multe tipuri

de activisti de campanie au profitat de efectul de retea, pentru a
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raspandi apeluri de sustinere. In timpul alegerilor prezidentiale
americane din 2008, echipa de campanie a lui Barack Obama
a folosit cu mare succes retelele de socializare. Strategia tehno-
logica a campaniei le-a permis sustinatorilor sa se conecteze in
retea intre ei, costurile organizatorice ale campaniei trecand ast-
fel in seama voluntarilor energici.” Si, in timpul protestelor din
cadrul Primaverii Arabe, din 2010—2012, sustindtorii democra-
tiei au folosit retelele de socializare pentru a sprijini comunicarea
individuala pe scara larga, in vederea coordonarii unor proteste
masive, care au dus la caderea regimurilor autoritare din Tunisia,
Egipt, Libia si Yemen.? Ulterior, regimurile care nu s-au prabusit
au fost fortate sa faca o serie de concesii politice si financiare pen-
tru a indeplini cerintele populatiei. Dupa ce au vazut ca activistii
folosesc social media ca mecanism de mobilizare sociald, lobbistii
influenti si regimurile autoritare au inceput sa faca uz de aceleasi
tehnologii, pentru control social si pentru a-si promova cauzele.’

Microtargetarea este procesul de pregatire si transmitere de
mesaje personalizate catre alegatori sau consumatori. Publicitatea
la televiziune, in ziare si la radio poate fi directionata catre cate-
gorii largi de cetateni. De exemplu, barbatii raspund in general
bine la anumite culori, cuvinte-cheie, imagini si descrieri, in timp
ce femeile raspund la altele. Mesajele campaniilor politice sunt
redactate astfel incat sa contina indicii culturale care sa atraga ori
sa fie familiare, de exemplu, pentru oraseni, pensionari, studenti
sau femei insarcinate. Anunturile de campanie pot fi directionate
spre mai multe categorii demografice in acelasi timp. Conceptual
vorbind, microtargetarea implica pregatirea si transmiterea catre

anumite persoane a unui mesaj personalizat. Cu datele potrivite,
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microtargetarea poate chiar sa insemne elaborarea in timp real a
unor anunturi personalizate pentru anumite segmente de popu-
latie. Asta pentru ca, prin combinarea datelor personale de pe
cardurile de credit, din recensamantul national si din utilizarea
retelelor de socializare, campaniile politice sunt in masura sa
traga concluzii valabile despre opiniile noastre cu privire la pro-
blemele zilei.

Totusi, unele dintre cele mai eficiente masinarii de minciuni
sunt construite de catre partidele politice, regimurile autoritare
si miscarile sociale radicale. Partidele si miscarile organizate
atrag sustindatori prin utilizarea cat mai multor date personale
ale oamenilor — fie ca-i vizeaza pe sustinatori, votanti, membri,
consumatori, fie orice alt grup de persoane. Uneori, asemenea
date sunt folosite pentru ceea ce eu numesc reprofilare politica.'°
Asta ilustreaza procesul prin care se decide caror persoane nu
este necesar sa li se adreseze campania. Daca, de exemplu, per-
soanele de culoare aflate sub un anumit nivel de venit voteaza
rar sau daca voteaza intotdeauna pentru adversarul vostru, s-ar
putea sa nu merite sa petreceti timp in cartierul lor incercand
sa le convingeti sa voteze pentru voi. Sau dacd un oras a votat
in mod constant pentru un singur partid timp de zeci de ani si
nu exista nicio dovada ca sentimentul public se schimba, de ce
sa investiti acolo resurse pentru publicitate? Desigur, am pus
o intrebare retorica, fiindca este sanatos pentru viata civica sa
existe informatii si dezbateri consistente si de inalta calitate in

fiecare zona rezidentiala.
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Perspective negative

In general, atunci cind guvernele autoritare, lobbistii din
diverse industrii si politicienii dubiosi cauta sa intre in posesia
datelor noastre personale, o fac pentru ca vor sa afle cum sa
construiasca o campanie eficienta, cu scopul de a castiga sprijin
si legitimitate. Ocazional, astfel de informatii ajuta un politician
sau un lobbist sa inteleaga mai bine alegatorii. Atunci cand apare
o criza sau atunci cand este nevoie de o decizie majora, asemenea
date le permit liderilor politici sa ia pulsul comunitatii pe care o
servesc. Insi, de obicei, datele cu caracter personal nu sunt folo-
site pentru ca acestia sa-si ia un angajament de durata; in schimb,
sunt exploatate din motive strategice, pentru a mobiliza sustina-
torii si a consolida in randurile publicului preferintele existente.
Platformele de social media constituie mecanismul de livrare a
dezinformarii, in scop de manevrare sau de manipulare a persoa-
nelor din pachetul de date. In capitolele urmitoare, vom vedea
cate tipuri de strategii, scopuri si rezultate pot exista.

Cei mai multi cetateni nu stiu cat de multe informatii despre
ei sunt folosite: acestea sunt cumparate si vandute de echipele de
campanie, firmele de publicitate, consultantii politici si platfor-
mele de socializare. Uneori, campaniile politice au sponsori clari
si isi declara interesele, insa alteori astfel de motive sunt ascunse.
Uneori, publicul are ocazia de a urmari cine cheltuieste resurse
pe anumite reclame in timpul unui sezon electoral, insa alteori
publicitatea e discreta si directionata si nu se vede inregistrata

nicaieri. Cele mai multe democratii au organisme independente
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de reglementare a alegerilor, insarcinate sa asigure un joc corect,
insa nu toate aceste institutii sunt suficient finantate. Uneori,
campaniile raspandesc in mod deliberat dezinformari, minciuni
si zvonuri despre rivali si adversari, intoxicand viata publica.
Din cite am observat de-a lungul mai multor ani de inves-
tigatie, echipele de campanie din SUA (si din multe alte demo-
cratii) nu se ingrijesc foarte mult de informatiile pe care le
colecteaza. Ele nu au planuri de protejare a datelor personale
asa cum au spitalele, agentiile guvernamentale sau chiar firmele
private. De obicei, managerii de campanie si consultantii indivi-
duali isi stocheaza propriile seturi de date, iar acestea migreaza
odata cu ei de la un candidat la altul. Echipele care dispun de
suficiente resurse comanda cercetari de piata si sondaje poli-
tice; uneori firma care le efectueaza va furniza chiar datele brute
culese, insa de obicei sondajul se incheie cu niste rapoarte de
sinteza si niste concluzii care interpreteaza tendintele campa-
niei respective. Echipele care dispun de foarte multe resurse
angajeaza consultanti pentru a extrage si prelucra seturi de date
politice specifice, care combina mai multe surse: informatii des-
pre alegdtorii contactati in cadrul campaniei, informatii despre
membrii de partid, inregistrari publice, rezultate ale sondajelor,
date de recensamant, date din retelele sociale si date despre car-
durile de credit. De obicei, consultantii trateaza aceste informa-
tii ca fiind proprietatea lor intelectuala, iar clientul politic nu are
acces la datele brute. Insd unele firme de consultanti construiesc
relatii de incredere cu un partid politic, astfel incat informatiile
strategice pe care partidul le furnizeaza sa ramana intre grupa-

rile care au aceeasi agenda politica.
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